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CONSEQUENCES DU REGLEMENT N° 831/2002 RELATIF A LA STATISTIQUE
COMMUNAUTAIRE EN CE QUI CONCERNE L’ACCES AUX DONNEES
CONFIDENTIELLES A DES FINS SCIENTIFIQUES

Photius Nanopoulos
Commission européenne, Directeur, Eurostat

Séance d’ouverture
Exposé introductif

1. Introduction

Le nouveau réglement n° 831/2002 de la Commission concernant 1’acces aux données confidentielles a des
fins statistiques a été adopté le 17 mai et est entré en vigueur le 7 juin 2002. Cette adoption a constitué I’abou-
tissement d’un long processus de discussion, de négociation et de rédaction avec les 15 Etats membres (EM).
Le Comité du secret statistique a examiné ce projet de réglement en février 2001. Le CEIES a discuté de ce su-
jet lors de la conférence commémorant son dixiéme anniversaire en avril 2001. Apres d’autres négociations,
une nouvelle version du réglement a été approuvée par le Comité du secret statistique en décembre 2001, dans
le cadre d’une procédure de comitologie. Le chemin a été long, mais, aujourd’hui, les véritables travaux de mise
en ceuvre des dispositions du réglement ont débuté. Nous les ménerons en étroite collaboration avec les insti-
tuts nationaux de statistique, les Etats membres et la communauté de la recherche.

2. Besoins de la recherche et types de données

La vie moderne se caractérise, entre autres, par I’intérét grandissant et la demande croissante pour des straté-
gies basées sur des éléments concrets, des analyses politiques ainsi qu’un suivi des politiques et de leur impact.
Ce type d’activités nécessite des informations actuelles et détaillées et requiert souvent des analyses plus ap-
profondies que celles publiées aujourd’hui par les instituts de statistique. On considére parfois que ces analyses
se situent en dehors des attributions des instituts nationaux de statistique (INS) ou méme qu’elles constituent
des activités susceptibles de compromettre 1’indépendance percue de ceux-ci. En effet, ces analyses sont sou-
vent réalisées par des établissements universitaires ou des instituts de recherche indépendants.

Deux exemples de telles entités sont, au Royaume-Uni, I’institut (indépendant) pour les études fiscales ({nsti-
tute for Fiscal Studies) et le nouveau Centre for microdata methods and practice (cemmap) — un projet com-
mun de I Institute for Fiscal Studies (IFS) et du département d’économie du University College London (qui
fait partie de 1’Université de Londres).

Des données détaillées sont nécessaires pour ce type d’analyses. Les données collectées et conservées par les
INS sont considérées souvent comme la source la plus évidente et la plus intéressante. C’est la raison pour la-
quelle les INS et les autres organisations statistiques sont soumis a une pression de plus en plus forte leur de-
mandant de fournir des données détaillées sur tout un ensemble de sujets. Pour I’Union européenne (UE) en
particulier, les analyses et les recherches paneuropéennes prennent une importance croissante. Cette remarque
vaut également pour la zone euro. Il est donc nécessaire d’avoir acces a des séries de données paneuropéennes
pour mener ces travaux. Eurostat détient de nombreuses séries de données de ce type et c’est pourquoi il est
considéré, par analogie a la situation nationale, comme la source potentielle naturelle, simple et directe pour
celles-ci.

Dans le méme temps, les organisations statistiques — les INS comme les institutions supranationales et inter-
nationales — considérent de plus en plus qu’une utilisation plus intensive des données qu’elles détiennent
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constitue un apport important a la société et une partie de leur obligation de mieux employer leurs ressources
(données). Mais, il y a des limites a ce que les organisations statistiques, en particulier les INS, peuvent faire
et a la fagon dont elles peuvent intervenir. Le role des chercheurs et des établissements de recherche est donc
essentiel et il s’accroit encore.

La nature de la recherche a également évolué. On ne peut satisfaire une recherche trés moderne avec des don-
nées agrégees, il est nécessaire de disposer de microdonnées pour réaliser une analyse fine. Parallélement a
cela, il y a eu une évolution (“révolution” serait peut-tre un terme plus approprié) de la capacité informatique
de la recherche — dans le matériel comme dans les outils logiciels. Celle-ci a considérablement augmenté la de-
mande d’acces aux enregistrements de microdonnées pour le calcul de matrices de corrélation, 1’estimation de
modeles et d’autres analyses qui dépendent du contexte du sujet de recherche.

3. Quels sont les problemes?

Il existe toutefois, bien entendu, des problémes dans la fourniture d’un acces a des données confidentielles en
raison précisément de leur nature confidentielle. Diverses approches ont été suggérées et testées pour éviter ou
réduire les problémes. Lanonymisation des séries de microdonnées a été largement utilisée, notamment pour
les données sur les ménages et les individus. Mais on sent bien que 1’anonymisation ne suffit pas pour proté-
ger totalement les données. Par “totalement”, on entend une protection a 100 % — tout pourcentage inférieur si-
gnifie qu’il y a un risque, si petit soit-il. Pour certains, toute valeur inférieure a 100 % est inacceptable. Il y a
une corrélation entre le contenu d’informations de la série de données et le risque de divulgation. Le risque ne
peut étre réduit qu’en retirant des informations. Malheureusement, parfois, la meilleure information a retirer
pour réduire le risque est précisément le détail auquel s’intéresse le chercheur. La recherche s’est penchée et se
penche toujours sur 1’évaluation des risques.

Quels sont les risques de réidentification par le chercheur? Tout d’abord, se pose la question de savoir si le cher-
cheur peut voir réellement les enregistrements individuels. Certaines méthodes d’accés utilisées préviennent
cela: une fois que les vérifications ont été effectuées, le chercheur ne regoit que les résultats de 1’analyse (un
tableau, des coefficients ou un ensemble de paramétres). Si les protections sont bonnes, les risques sont faibles.
De plus, les contrats régissant I’acces aux données passés avec le chercheur exigent habituellement de celui-ci
qu’il n’essaie pas d’identifier les enregistrements ou affirme I’avoir fait. S’il le fait de maniére accidentelle, il
doit en informer uniquement I’organisation fournissant ’acces, de maniére a ce que des améliorations puissent
&tre apportées.

Il y a ensuite le probléme de la réidentification par le biais des publications. Ici, les risques sont encore plus
faibles, puisqu’il faut franchir trois obstacles: les protections de base mises en place pour I’acces et pour le
controle des résultats de la recherche, la responsabilité du chercheur qui doit s’assurer que rien de confidentiel
n’est publié et I’organisation qui vérifie les résultats avant leur publication. Pour certains, ces procédures peu-
vent sembler excessives, pour d’autres, elles constituent une exigence minimale. Mais pour toutes les fins pra-
tiques, le risque peut étre considéré comme trés proche — méme suffisamment proche — de zéro.

4. Quels types de données sont sensibles a la réidentification?

Pour peu que I’on dispose d’informations suffisamment détaillées, il est possible de réidentifier presque tout
enregistrement. Le danger réside en partie dans les détails donnés dans I’enregistrement et en partie dans la ra-
reté du sujet concerné dans la population étudiée. Bien entendu, les chercheurs souhaitent pour leurs travaux
des données détaillées. Mais celles-ci peuvent étre trop sensibles — d’ou les mesures de protection destinées a
réduire les détails accessibles au chercheur. La rareté du sujet — en particulier lorsque celui-ci est unique ou
quasiment unique — est considérée comme un probléme survenant principalement dans les enquétes sur les en-
treprises. Celles-ci peuvent couvrir intégralement la population ou au moins la strate contenant ces éléments
rares. 1 n’y a donc méme pas, dans ce cas-1a, la protection dont on dispose habituellement dans les enquétes
sur les ménages ou les individus et qui résulte du fait que 1’on ne sait pas si le sujet concerné a été inclus dans
I’enquéte. Les méthodes innovantes de génération de séries de microdonnées anonymisées pour les enquétes
sur les entreprises — des séries de données acceptables pour le chercheur en termes d’informations retenues et
pour les INS et les sujets concernés en termes de préservation de la confidentialité — constituent donc un do-
maine de recherche passionnant et potentiellement trés utile. Est-il possible de mettre ce systéme en place?
Comment? C’est 1a le défi.
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Le probléme de la rareté des sujets apparait également dans les enquétes sur les individus et les ménages, mais
on considére généralement que celle-ci est nettement moins problématique. La perte de détails résultant du re-
groupement de catégories ou des intervalles entre variables est souvent suffisante pour protéger 1’identité des
personnes concernées. Si nécessaire, on prend également d’autres mesures. Une méthode supplémentaire dans
le cas d’enquétes par sondage consiste a ne pas révéler que la personne a participé a I’enquéte — il s’agit d’un
moyen bien connu des INS et des autres instituts d’enquéte.

5. De quelles méthodes disposons-nous pour le contrdle de la divulgation statistique (CDS)?

Le développement de pratiques et de méthodes dans de nombreux INS a été largement pragmatique. Un en-
semble de méthodes a été mis au point au fil des années, principalement pour les mises en tableaux — la pro-
duction traditionnelle des offices statistiques. Parmi les méthodes utilisées a 1’heure actuelle figurent:

la réduction de la couverture géographique;

I’arrondi;

le regroupement ou la combinaison de catégories;

I’ajout de bruit ou de perturbations;

la permutation de données;

la troncation par le haut (ou le bas) (top-coding/bottom-coding);
I’imputation de valeurs a partir d’un modele;

la suppression de champs ou de cellules;

I’obtention de la permission du répondant de divulguer les informations.

Il existe deux possibilités pour controler les résultats obtenus a partir d’analyses de données confidentielles:
utiliser les mémes méthodes pour vérifier les résultats tabulaires et créer des séries de microdonnées anony-
misées. Il convient d’ajouter que le nouveau réglement 831/2002 nous donne a présent une définition juridique
des séries de microdonnées anonymisées. Les “microdonnées anonymisées” sont “les fichiers statistiques in-
dividuels qui ont ét¢ modifiés afin de minimiser, selon les meilleures pratiques actuelles, le risque d’identifi-
cation des unités statistiques auxquels ils se rapportent”. Différentes techniques ont été proposées pour la créa-
tion de séries de microdonnées anonymisées — il s’agit essenticllement des mémes techniques que celles
mentionnées plus haut, mais aussi de techniques de micro-agrégation et de suppression de variables. Une ap-
proche innovante suggérée récemment par Abowd et Woodcock est la création de séries de données synthé-
tiques — conservant la structure interne des variables, mais ne contenant pas de données réelles.

De nombreux instituts statistiques considérent la recherche dans ces domaines comme le moyen de parvenir a
une meilleure compréhension de ce qui a été fait et de la manicre de développer des méthodes plus efficaces.
L économie de ressources potentielle est en particulier importante si I’on automatise la vérification qui est ef-
fectuée actuellement — la mise en ceuvre de nouvelles méthodes susceptibles d’étre plus rapides et plus trans-
parentes est toujours un aiguillon important pour les différentes organisations.

6. Conséquences du reglement n° 831/2002 pour Eurostat

Tout d’abord, que fait le nouveau réglement 831/2002? Sur le principe, il établit les procédures et les condi-
tions permettant d’accorder un acces a des données confidentielles a des fins scientifiques.

Le réglement se réfere a quatre sources importantes:

— le panel communautaire des ménages (PCM);
— D’enquéte sur les forces de travail (EFT);
— I’enquéte communautaire sur 1’innovation (CIS);

— D’enquéte sur la formation professionnelle continue (CVTS).

En résumé, les chercheurs doivent appartenir a des institutions de recherche et a des organismes établis dans les
Etats membres. Une proposition détaillée doit étre préparée, celle-ci doit indiquer I’objectif de la recherche et le
détail des données a consulter. Les conditions et les protections sont fixées par contrat. Il n’y a aucun droit d’ac-
ces. Les EM peuvent retirer les données de leur pays pour tel ou tel projet de recherche. Lacces aux séries de don-
nées confidentielles peut intervenir dans les locaux d’Eurostat, avec des vérifications sur les données de sortie et
les résultats afin de préserver la confidentialité, ou se faire par le biais de séries de microdonnées anonymisées.
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Pour Eurostat, les conséquences du réglement et de sa mise en ceuvre sont considérables. On dispose toutefois
de précédents et d’expériences sur lesquels on peut s’appuyer. A Eurostat par exemple, on fait déja appel a des
dispositifs inspirés des “centres sécurisés” ou des “espaces sécurisés”. Ceux-ci sont utilisés par les chercheurs
travaillant sous contrat avec Eurostat. Le panel communautaire des ménages (PCM) a déja ouvert la voie — a
I’origine, en fournissant un acces controlé a des microdonnées confidentielles et, plus récemment, en créant et
diffusant des séries de microdonnées anonymisées. Ces approches peuvent étre développées et étendues aux
autres enquétes citées dans le réglement et a un plus grand nombre de chercheurs.

De nouvelles procédures pour recevoir les demandes de recherche, évaluer les chercheurs et leurs demandes
ainsi qu’établir des contrats sont en cours d’élaboration. Cette interaction étroite avec la communauté scienti-
fique, dans ces proportions et a cette fin, est relativement nouvelle pour Eurostat. En fin de compte, les méca-
nismes a mettre en ceuvre au titre du réglement 831/2002 doivent étre faciles a utiliser et fournir un service a
la communauté de la recherche. Eurostat consideére qu’il est trés important de consulter celle-ci pour connaitre
ses exigences en termes de données et de mécanismes. Nous avons débuté avec le soutien du CEIES. Nous exa-
minons le type de moyens dont disposent les chercheurs dans les Etats membres et ailleurs (la “Luxembourg
Income Study”, par exemple) ainsi que les attentes qui sont les leurs. Il nous faut également expliquer les
contraintes et développer [’appréciation et 1’acceptation de celles-ci.

7. Conséquences du réglement n° 831/2002 pour les Etats membres et leur relation avec
Eurostat

Le réglement invite Eurostat et les INS des Etats membres & travailler en étroite collaboration au développement
d’un systéme permettant ’acces aux données confidentielles a des fins scientifiques. Cet un ensemble d’activités
trés vaste — qui va de I’obtention d’accords sur la maniére de vérifier et de protéger les résultats de la recherche,
sur les protections et les contrdles des données et sur la facon de créer des séries de microdonnées anonymisées
jusqu’aux procédures de traitement des demandes de recherche et de consultation. Néanmoins, la majeure partie
de ces activités est probablement située en dehors du cadre thématique de notre séminaire. Les protections,
contrdles et procédures feront appel a des approches et méthodes existantes — celles-ci sont les éléments dont nous
disposons déja. Ce séminaire s’intéressera aux approches innovantes qui pourront nous étre utiles dans le futur.

Lun des aspects intéressants concerne le role des Etats membres par rapport aux demandes de recherche. Les
EM doivent étre informés de chaque projet de recherche. Toutefois, sous réserve que I’ensemble des conditions
et exigences précisées ait été rempli par les chercheurs, on suppose, dans le réglement, que les EM accepteront
de donner acces a leurs données.

8. Conséquences du reglement n° 831/2002 pour les chercheurs?

Les conséquences du nouveau réglement pour la communauté de la recherche illustrent la nature du partena-
riat entre les offices statistiques et les chercheurs. D’une part, le réglement ouvre de nouvelles possibilités et,
d’autre part, il impose une discipline et des limitations strictes, qui sont le prix a payer pour bénéficier de ces
possibilités.

Tout d’abord, la communauté de la recherche doit accepter le fait qu’elle n’a pas de droit d’acces. Ensuite, les
chercheurs devront accepter 1’idée qu’il leur faudra respecter et faire respecter la confidentialité des données
auxquelles ils ont accés. Les limitations et les protections peuvent étre plus restrictives que celles qui sont en
vigueur dans leurs universités ou auxquelles ils ont eu affaire avec d’autres ensembles de données, mais ils doi-
vent s’y conformer. Les chercheurs devront accepter également qu’un autre organisme ait désormais le droit de
poser des questions précises — non seulement sur les travaux et leurs objectifs, mais aussi, dans le cas de séries
de microdonnées anonymisées, sur la fagon dont les données seront conservées et dont 1’acces a celles-ci sera
controlé. De plus, aprés avoir accédé aux ensembles de données confidentielles, le chercheur devra présenter
les résultats prévus afin qu’ils soient vérifiés avant leur publication ou leur parution sous une autre forme.

En retour, les chercheurs bénéficieront d’un acces plus simple aux séries de données couvrant I’ensemble des
Etats membres. Jusqu’ici, il leur fallait, pour accéder aux données de chaque EM, passer par un long proces-
sus de dépot de demande aupres de chaque Etat. Cette évolution permettra aux chercheurs d’effectuer des re-
cherches et des analyses sur I’ensemble de I’Union européenne. Le réglement couvre quatre ensembles de don-
nées importants: on espere qu’a terme il sera également possible d’avoir acces a d’autres séries de données.
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Ce reglement suscitera aussi une plus grande recherche en mati¢re de méthodes de préservation de la confi-
dentialité¢ et d’évaluation des résultats des travaux menés a 1’aide de données confidentielles. Un besoin de
connaitre le potentiel de divulgation des résultats issus de la modélisation commence, par exemple, a se mani-
fester. Nous comprenons bien les problémes de divulgation dans les données tabulaires — nous disposons pour
cela d’une méthodologie, qui continue, en outre, a &tre développée —, mais nous avons une idée beaucoup moins
précise des problémes découlant de la modélisation et a fortiori de leurs solutions. Une restriction intuitive
consiste a supprimer les informations sur les valeurs résiduelles — méme si celles-ci dont d’un grand intérét sta-
tistique pour les chercheurs — parce qu’elles donnent des informations sur les valeurs aberrantes qui sont sou-
vent les sujets rares. Nous devons également en savoir plus sur le potentiel de divulgation des estimations de
parametres — notamment lorsque des modeles similaires sont exploités et comparés.

9. Conséquences du réglement n° 831/2002 pour les sujets concernés

Méme si I’objet du reglement 831/2002 est d’améliorer I’acces aux données pour les chercheurs, il a également
des conséquences pour les répondants qui ont fourni les informations initiales. Ces informations ont ét¢ don-
nées aux instituts statistiques de leur pays, dans le cadre d’une enquéte volontaire ou obligatoire, ou bien elles
ont été extraites de registres administratifs existants, dans le cadre d’une enquéte statistique. Ensuite, 1’institut
statistique a transmis ces données a Eurostat apres avoir supprimé les informations permettant une identifica-
tion directe des sujets concernés. A cet égard apparaissent aussi d’autres conséquences pour les instituts sta-
tistiques. Le principe sous-tendant la collecte d’informations statistiques est celui du consentement éclairé. Se-
lon celui-ci, le sujet concerné a le droit de savoir dans quel but ses informations seront utilisées et qui les
consultera. Cargument ici est que, s’il existe une nouvelle dimension dans 1’utilisation des données, le sujet
doit en étre tenu au courant.

Ainsi, le sujet concerné doit étre informé, dans le cadre de I’enquéte statistique, que les informations données
seront utilisées a des fins statistiques et que celles-ci peuvent inclure des travaux de recherche effectués par des
chercheurs externes, en plus de 'utilisation directe courante de 1’institut statistique. Aux termes du réglement,
les chercheurs peuvent appartenir a une institution d’un Etat membre et pas seulement a une institution de leur
propre pays. A I’heure actuelle, les pratiques sont différentes d’un Etat a 1’autre, de sorte qu’il est difficile d’in-
diquer ce qui devra étre modifié. Dans la pratique, les choses qui devront changer seront peut-étre peu nom-
breuses — les formulaires de consentement existants peuvent bien couvrir, implicitement, 1’accés de chercheurs
d’un autre pays a des fins de recherche statistique.

Il s’agit d’une question de nuance, évoluant le long de ’axe implicite-explicite avec I’aspect “éclairé” du
consentement. Ce point peut nécessiter une recherche de terrain, y compris une étude qualitative aupres des su-
jets concernés. 11 s’agit d’un élément important du contrat entre le sujet et 1’institut statistique, que ce dernier
considérera comme un facteur affectant le taux de réponse aux enquétes volontaires.

10. Comment, selon nous, les activités évolueront-elles dans les deux a trois prochaines
années?

Les instituts statistiques entretiennent, avec raison, une discipline stricte de préservation de la confidentialité
des données qui leur sont confiées. Ils font preuve, a juste titre, d’une grande prudence en ce qui concerne les
propositions visant a permettre un acces a ces données. Ils doivent étre siirs que 1’action, quelle que soit, ne rui-
nera pas ou n’anéantira pas cette confiance ou la confidentialité des données. Une autre préoccupation se fait
jour également: tout incident portera préjudice a leur réputation (et a celle d’autres offices statistiques dans
d’autres pays) et a la relation fondamentale mais sensible qu’ils entretiennent avec les fournisseurs d’informa-
tions, c’est-a-dire les sujets concernés. Le sentiment général dans la communauté statistique est qu’il faut avan-
cer lentement, a petits pas. Par exemple, le United States’ Census Bureau dispose aujourd’hui d’une chaine de
Research Data Centres situés dans ses locaux et dans plusieurs universités, ou il est possible d’accéder a des
microdonnées confidentielles. Mais il a commencé il y a plus de 20 ans et la route qui 1’a amené jusqu’ici a été
longue et est passée par le développement d’ensembles de données semblables aux séries de microdonnées
anonymisées.

Dans les prochaines années, nous voyons les chercheurs accéder a des ensembles de données confidentielles
via un “centre sécurisé” installé dans les locaux d’Eurostat et avoir, pour la recherche, un acces plus large a des
séries de microdonnées anonymisées plus confidentielles. Ce dernier moyen d’acces est, a bien des égards, plus
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facile et plus pratique — les chercheurs peuvent surtout travailler sur des microdonnées anonymisées dans le
confort de leur propre bureau et institution. On sait toutefois que ces séries de données peuvent ne pas fournir
I’ensemble des détails parfois nécessaires pour une recherche spécialisée. Et que certaines formes de données
— notamment celles portant sur les entreprises — peuvent ne pas se préter a la génération de microdonnées ano-
nymisées utiles.

Le reglement 831/2002 envisage également, pour la recherche, un accés a des données confidentielles via des
“centres sécurisés” situés dans les locaux des INS, dans les Etats membres. Ces centres auront les mémes ca-
ractéristiques de sécurité et opéreront de la méme maniére que le centre implanté a Eurostat. La procédure de
demande sera la méme (quel que soit le centre utilisé), les restrictions imposées aux chercheurs et les protec-
tions de la confidentialité seront identiques.

Le réglement 831/2002 donne acces & quatre enquétes importantes a des fins de recherche. Mais il ne s’agit la
que d’un début. Lorsque I’on aura acquis une expérience avec celles-ci et que 1’intérét des chercheurs se sera
accru, on pourra envisager de mettre a leur disposition davantage de séries de données. Il faudra probablement
résoudre certaines questions juridiques, statistiques et méthodologiques, mais le souhait est d’utiliser autant
que possible ces précieuses ressources en données.

Si1’on se projette beaucoup plus loin dans I’avenir, se pose la question de savoir si un acces recherche pour cer-
taines formes de microdonnées peut étre fourni a distance et de manicre interactive via Internet ou la Grille
(“the Grid”). La majeure partie de la réponse dépend de deux questions: la perception publique de la confi-
dentialité peut-elle évoluer pour inclure ces aspects et pouvons-nous développer des méthodes permettant de
controler et d’évaluer les risques impliqués? Des travaux seront nécessaires pour répondre a ces deux questions
— en particulier a la derniére, qui pourra réclamer de nouveaux outils et de nouvelles approches.

Néanmoins, ce sont les Etats membres qui déterminent le rythme auquel nous pouvons avancer et ceux-ci sont,
eux-mémes, freinés par des questions juridiques et par la perception que le public et les répondants ont de la
confidentialité, de la confiance et des risques.

11. Quels sont les domaines dans lesquels je souhaiterais que ce séminaire m’apporte des
réponses?

Je suivrai ce séminaire avec un intérét particulier pour quatre domaines clés:

* les domaines de recherche spécifiques et détaillés que les chercheurs souhaitent étudier a 1’aide de micro-
données — afin de déterminer les sources et les séries de données (ou les parties de celles-ci) dont I’acces de-
viendra une priorité;

* les roles relatifs de 1’acces via des “centres sécurisés” ou des “espaces sécurisés” et via des séries de micro-
données anonymisées, en gardant en téte les colts relatifs et les situations dans lesquelles chacune de ces pos-
sibilités constitue I’option adaptée ou privilégiée;

+ la réflexion actuelle sur les évolutions en matiere de méthodes statistiques et de sécurité informatique qui
peuvent permettre un acces a distance aux données; et, enfin et surtout,

* les méthodes innovantes, qui sont réalisables, ne représentent pas une charge excessive et peuvent étre mises
en ceuvre rapidement pour nous permettre d’aider les chercheurs.

Evidemment, je pourrai ajouter des ¢léments a cette liste au cours de ces deux journées, apres les présentations
qui y seront faites.

12. Conclusions

Nous — Eurostat, les INS, les chercheurs — avons besoin de méthodes complémentaires, nouvelles et innovantes.
Ce séminaire est une excellente occasion d’écouter et d’apprendre et de repartir avec des idées et des sugges-
tions. Ce séminaire est trés important, car Eurostat et les INS doivent travailler avec les chercheurs. Le point
essentiel, c’est la nécessité de faire le meilleur usage des données précieuses et détaillées dont dispose Euro-
stat. Cela requiert des méthodes éprouvées pour rendre acceptable 1’accés aux données et pour quantifier les
risques impliqués. Cela requiert également des idées, des outils, une recherche sur I’évaluation. Les chercheurs
doivent montrer comment il est possible de donner acces aux données tout en préservant la confidentialité. La

14 19° séminaire du CEIES: Solutions innovantes permettant 1’accés aux microdonnées




eurostat

relation entre I’acces aux données et la préservation de la confidentialité est souvent décrite comme un exerci-
ce d’équilibre. Mais il s’agit moins d’un acte d’équilibriste que d’une ouverture comportant une contrainte.
Nous sommes probablement allés aussi loin que nous le pouvions avec les méthodes et les solutions acceptables
aujourd’hui — la contrainte actuelle, ¢’est souvent le fait que les fournisseurs (les INS en premier lieu) ont des
préoccupations et des contraintes d’ordre juridique, politique, psychologique et social, lorsqu’ils appliquent ces
méthodes. Des solutions innovantes peuvent permettre de supprimer ou d’éviter ces contraintes pratiques et
d’empécher leur apparition. Et des méthodes innovantes peuvent apporter a Eurostat et aux INS des instruments
supplémentaires qui leur permettront d’aider les chercheurs dans leur quéte de données pour la recherche.
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POLITIQUE ET PRATIQUE EN MATIERE DE PUBLICATION DES MICRODONNEES

George T. Duncan
Carnegie Mellon University, Etats-Unis

Théme 1

Résumé

Dans I’exercice de leurs responsabilités d’intendance, les offices statistiques doivent gérer la tension existant
entre la garantie de la confidentialité et la fourniture d’un acces aux données (Duncan, Jabine & de Wolf 1993,
Willenborg & de Waal 1996, Marsh et al 1991). Pour régler cette tension, il est nécessaire d’adopter des poli-
tiques permettant a un office statistique de diffuser des informations qui présentent:

* une utilité des données U élevée, une fidélité aux données originales aussi grande que possible dans les as-
pects fondamentaux (données analytiquement valides)

* un risque de divulgation R faible, de manicre a ce que la confidentialité soit assurée (données siires).

Ayant reconnu que la désidentification des données ne suffit généralement pas pour protéger leur confidentia-
lité contre des attaques de “fouineurs” (“data snooper” — Elliot & Dale 1999), les instituts peuvent publier des
microdonnées dans le cadre de politiques d’acces restreint ou diffuser des produits comportant des données de
nature confidentielle.

Dans le cadre d’une politique et d’une pratique d’acces restreint, les procédures administratives imposent aux
utilisateurs des conditions pour accéder aux données. Différentes politiques d’accés restreint (Jabine 1993a, b)
ont été mises en ceuvre. Aux termes de ['une d’entre elles, il peut étre demandé a un utilisateur de données po-
tentiel de solliciter le statut d’employé assermenté: il accepte par 1a d’étre soumis a des conditions identiques
a celles des employés permanents de I’institut. Si cette assimilation est approuvée, il peut lui étre demandé de
s’installer dans I’institut pour avoir acces aux données non confidentielles. Selon une autre politique, le cher-
cheur doit déposer une caution. [’argent sera conservé si le chercheur ne respecte pas 1’accord passé. Le par-
tage non autorisé de données ou la réalisation d’analyses non précisées dans la proposition peuvent constituer
des cas de non-respect de I’accord. Le Census Research Data Center de la H. John Heinz Il School of Public
Policy and Management, Carnegie Mellon University (voir http://www.heinz.cmu.edu/census/) est un exemple
d’accord institutionnel donnant a des utilisateurs externes un acces restreint a des données. Grace a cet acces a
des données aussi intéressantes, le Centre a attiré des universitaires de renom national qui se sont engagés dans
une recherche coopérative interdisciplinaire sur des questions politiques importantes.

Dans le cadre d’une politique et d’une pratique de diffusion de données de nature confidentielle, I’ institut trans-
forme les données originales pour diminuer le risque de divulgation. Pour les microdonnées, cette opération est
effectuée par des techniques de limitation de la divulgation telles que (1) la publication d’un échantillon de don-
nées uniquement, (2) I’inclusion de données simulées, (3) le “brouillage” (“blurring”) des données en les re-
groupant ou en ajoutant une erreur aléatoire, (4) 1’exclusion de certains attributs, et (5) la permutation de don-
nées en échangeant uniquement les valeurs de quelques variables entre les sujets. abondance des méthodes
existant pour limiter la divulgation statistique complique la tiche de I’institut, chacune ayant en effet des inci-
dences différentes sur I’utilité¢ des données et le risque de divulgation. Nous pouvons examiner de maniére sys-
tématique I’impact simultané de la mise en ceuvre de techniques de limitation de la divulgation et du choix de
leurs paramétres sur ces deux valeurs. La mesure du risque de divulgation statistique R est une évaluation nu-
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mérique du risque de divulgations non intentionnelles apres la diffusion des données. La mesure de 1’utilité des
données U est une évaluation numérique de I’utilité des données publiées a des fins légitimes.

Les instituts ont besoin d’outils pour évaluer les politiques actuelles et futures en matiére de publication des
données de nature confidentielle. Le diagramme de confidentialité R-U (“R-U confidentiality map”) est 1’'un de
ces outils: il s’agit d’un graphique qui retrace I’incidence des modifications des parameétres d’une procédure de
limitation de la divulgation sur le risque de divulgation R et 1’utilité des données U. Les bases du diagramme
de confidentialité R-U ont été présentées par Duncan et Fienberg (1999) et explorées plus en détail pour des
données catégoriques par Duncan et al. (2001). Grace a une représentation explicite de la fagon dont les para-
metres de la procédure de limitation de la divulgation influent sur R et U, I’interaction entre risque de divulga-
tion et utilité des données apparait clairement. Dans sa forme la plus basique, le diagramme de confidentialité
R-U est un ensemble de valeurs couplées (R, U) — risque de divulgation et utilité des données — qui correspon-
dent a différentes stratégies de publication des données. Généralement, on applique, dans ces stratégies, une
procédure de limitation de la divulgation, comme le masquage par I’ajout d’erreurs aléatoires. Ces procédures
sont déterminées par des parametres tels que, par exemple, I’ampleur de la variance d’erreur A? pour I’ajout de
bruit. Une courbe est tracée dans le plan R-U, lorsque A? est modifié¢e. Visuellement, le diagramme de confi-
dentialité R-U représente ’interaction entre le risque de divulgation et I’utilité des données a mesure que A?
augmente et donc qu’un masquage plus important est impos¢. Afin d’illustrer ce qu’elle peut apporter, la théo-
rie du diagramme de confidentialité R-U est développée, dans le cadre de différents scénarios d’attaques de
“fouineurs”, pour un bruit additif appliqué a des données a une variable.

Un examen détaillé de la permutation de données figure dans le document. Dans cette méthode de limitation
de la divulgation, certains champs d’un enregistrement sont remplacés par les champs correspondants d’un
autre enregistrement. ['une des lacunes de la littérature actuelle réside dans le fait que celle-ci n’aborde pas les
caractéristiques de performance de la permutation de données. Nous commengons a combler cette lacune en
apportant des mesures du risque de divulgation ou de 1’utilité des données et en examinant les interactions entre
ces valeurs grace au diagramme de confidentialité R-U.

Les instituts de statistique pourraient profiter des aspects suivants:

* Meilleure compréhension des risques empiriques de divulgation qui apparaissent lors de la diffusion de don-
nées.

* Quantification des pertes d’informations dues a 1’application de procédures de limitation de la divulgation.

» M¢éthodes de diffusion des microdonnées avec des informations géographiques détaillées.

De nombreux domaines semblent prometteurs pour de futures recherches:

* Données virtuelles ou synthétiques;
» Acces en ligne aux bases de données statistiques;
» Meéthodes permettant des données longitudinales;
» Utilisation des méthodes de Bayes.
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ACCES AUX MICRODONNEES — LEGISLATION EN VIGUEUR DANS LES PAYS
SCANDINAVES

Birgitta Pettersson
Conseillere juridique, Statistics Sweden

Théme 2

Résumé

Un groupe de travail scandinave a été créé pour examiner les questions de confidentialité liées a la fourniture
d’acces aux microdonnées pour les chercheurs dans les pays nordiques. Dans le présent document sont abor-
dés les grands principes de la 1égislation en la mati¢re dans ces pays. Il convient de noter que le groupe n’avait
pas achevé son rapport au moment de la rédaction de ce document.

Dans I’ensemble des pays scandinaves, des lois sur les statistiques régissent 1’utilisation des informations sta-
tistiques. De maniére générale, les informations collectées a des fins statistiques ne peuvent &tre utilisées que
pour la production de statistiques et la recherche. Néanmoins, dans le cas de Statistics Iceland, aucun texte spé-
cifique ne traite de I’accés aux microdonnées. Les statistiques officielles islandaises s’appuient, au lieu de cela,
sur la législation générale en matiére de protection des données et, depuis plus récemment, sur la législation
concernant la protection de la vie privée des individus.

Les législations nationales sur les données a caractere personnel s’appliquent également a la production de sta-
tistiques et a la publication de microdonnées. Ces législations contiennent des dispositions portant sur les exi-
gences fondamentales en matiére de traitement des données a caractére personnel. Ces critéres incluent, entre
autres, le fait que les données a caractére personnel ne peuvent étre traitées qu’a des fins particuli¢res explici-
tement définies et justifiées. Des regles tres strictes s’appliquent pour le traitement de données a caractere per-
sonnel sensibles.

Des données — méme anonymes — obtenues a des fins statistiques sont confidentielles. Des données confiden-
tielles peuvent, en principe, étre transmises a un tiers uniquement a des fins d’enquéte statistique et de re-
cherche scientifique. En vertu de ce grand principe, I’acces aux données peut étre accordé sous des formes qui
ne permettent pas 1’identification directe ou indirecte des personnes ou encore ’identification indirecte
d’autres entités concernées, comme les entreprises.

Si des microdonnées sont transmises a des chercheurs, les instituts nationaux de statistique (INS) peuvent im-
poser une restriction limitant le droit des chercheurs a utiliser les informations. Toutefois, en Suede, il n’est pas
possible d’imposer de restrictions, lorsque les données sont communiquées a une autre autorité.

Méme si la 1égislation des pays nordiques est relativement semblable, les INS scandinaves ne diffusent pas les
microdonnées de la méme fagon aux utilisateurs. En Norveége, en Finlande et en Suéde, les séries de données
sont fournies a des chercheurs qui travaillent en dehors des offices statistiques. Danmarks Statistik a une pra-
tique différente. Etant donné que son principe fondamental est de ne pas laisser sortir les données, I'INS da-
nois a créé un programme permettant a des chercheurs externes de travailler “sur site”, dans ses locaux. Dan-
marks Statistik offre également a 1’utilisateur un accés aux microdonnées a partir d’un ordinateur spécial situé
dans ses services: 1’utilisateur peut “piloter” cet ordinateur a partir de son propre bureau via une communica-
tion Internet cryptée.
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PROBLEMES JURIDIQUES D’ORDRE GENERAL: LE POINT DE VUE D’EUROSTAT

Efstratios Chatzidoukakis

Commission européenne, chef de I’unité juridique d’Eurostat

Théme 2

Résumé

1. Le principe de confidentialité a pour objectif de satisfaire la confiance des unités statistiques qui fournis-
sent les données et dans le méme temps, de garantir la fiabilité et la pertinence des informations statistiques.
Les procédés technologiques modernes et les mutations socio-économiques mettent ce principe a 1’épreu-
ve. Parallelement, il convient de répondre a la demande croissante des chercheurs qui souhaitent accéder
aux données confidentielles a des fins scientifiques.

2. Eurostat se situe a un carrefour. Le service statistique de I’Union européenne doit respecter les exigences de
confidentialité les plus rigoureuses des statistiques officielles et étre fidele a la confiance que lui accordent
les autorités nationales, qui représentent ses principaux fournisseurs de données. L’évolution de la politique
de I’Union européenne et les pressions exercées par la communauté scientifique afin d’avoir acces a des in-
formations statistiques centralisées placent Eurostat dans une position unique.

3. Un cadre réglementaire bien établi permet a Eurostat de relever efficacement ces défis. Les réglements (CE)
n° 1588/90 et n° 322/97 donnent notamment une définition objective de la confidentialité et fixent les
conditions relatives a la transmission par les autorités nationales a Eurostat d’informations couvertes par le
secret. Cacces aux données confidentielles, a des fins scientifiques, est reconnue comme un assouplisse-
ment légitime du principe en faveur de la communauté scientifique. Cet acces est autorisé dans des condi-
tions clairement spécifiées, respectant les normes minimales du systéme statistique européen.

4. Lereéglement (CE) n° 831/2002 récemment adopté par la Commission applique ces dispositions & quatre en-
semble de données: le panel communautaire des ménages, I’enquéte sur les forces de travail, I’enquéte com-
munautaire sur I’innovation et I’enquéte sur la formation professionnelle continue. Les Etats membres et
Eurostat travaillent en étroite collaboration afin d’assurer la mise en ceuvre de ce réglement et de répondre
aux attentes de la communauté scientifique. Le réglement représente un premier pas dans la bonne direc-
tion.
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LES BESOINS EN DONNEES DANS UN MONDE VIEILLISSANT:
MICRODONNEES SUR LA SANTE, LE VIEILLISSEMENT ET LA RETRAITE

Richard Blundell
UCL et IFS

Théme 3

Résumé

Ce document porte sur la collecte de données individuelles sur la santé, le vieillissement et la retraite. Il com-
mence par établir le bien-fondé d’une conception pluridisciplinaire. Il examine les exigences précises concer-
nant la santé, I’invalidité et la situation économique. Il aborde également le besoin de confidentialité et d’ac-
ces aux données administratives appariées, tout en plaidant en faveur d’un large acces a ces données pour la
recherche. Des méthodes de référence pour garantir la confidentialité permettent aujourd’hui d’atteindre ces
deux objectifs.

Derniérement, les effets potentiels du vieillissement de la population ont été trés largement reconnus dans les
arénes politiques internationales. Cette prise de conscience s’est souvent exprimée par des préoccupations au
sujet du paiement des retraites publiques, de la prestation des services sociaux et de santé publics et de I’im-
pact économique d’une demande croissante de ce type de services, a mesure que la population vieillit. Il n’est
plus pertinent d’assimiler la vieillesse soit a un age biologique déterminé, soit a un changement social ou éco-
nomique fixé par la loi, comme par exemple 1’dge auquel un individu peut prétendre a une pension de retraite
publique. Non seulement de nombreuses personnes choisissent de prendre leur retraite plus tot, mais le recours
de plus en plus fréquent a la préretraite plutot qu’au licenciement a atténué également 1’effet de ce qui était au-
trefois un phénomeéne de départs en retraite massifs a 1’age 1égal.

Cet agenda de la recherche, qui traverse le clivage entre la santé et les sciences sociales, se trouve confronté a
quelques-unes des questions les plus centrales de la fourniture et de I’acces aux microdonnées. Les séries de
données de ce type contiennent des informations sensibles sur la santé, les revenus, les biens et les interactions
sociales. Elles comportent une grande variété de données quantitatives et qualitatives. Les liaisons avec les don-
nées administratives sont fondamentales. Les méthodes d’enquéte requicrent la mesure précise de concepts tres
différents — qui vont des résultats en matiere de santé jusqu’aux régimes de retraite. Cela représente un défi
d’envergure pour les chercheurs, les experts chargés de I’¢laboration des enquétes et les pouvoirs publics. La
santé, la retraite, les pensions et I’exclusion sociale jouent un réle tel dans les débats politiques actuels en Eu-
rope, en Amérique du Nord et dans certaines parties de 1’ Asie que la disponibilité et la collecte de ces sources
de données sont devenues des priorités de premier ordre.

La connaissance détaillée de 1’évolution de la santé individuelle et de I’invalidité est un élément clé. La consé-
quence de I’accroissement de 1’espérance de vie sur la morbidité dépend a la fois du taux d’évolution de 1’in-
cidence d’états invalidants et du taux de survie avec de telles invalidités. Alors que ’on a assisté a une contro-
verse autour de la compression de la morbidité, les faits semblent indiquer que 1’invalidité se réduit au fil du
temps. Cet élément, combiné a I’observation d’une augmentation de la richesse de certains retraités, a conduit
a reconnaitre que certaines personnes agées pourraient vivre une période d’épanouissement personnel plutot
que de déclin physique. Un probléme scientifique et politique commun concernant les indicateurs du “vieillis-
sement heureux” et la fagon dont celui-ci peut étre 1ié a la prévention des “évolutions défavorables” rend in-
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dispensable de réaliser une enquéte portant sur les changements clés et permettant d’étudier I’ensemble des di-
mensions du processus de vieillissement.

Le document cherche a démontrer que les données longitudinales sont essentielles pour comprendre la dyna-
mique du vieillissement. Alors méme que nous savons que le statut socio-économique avant la retraite influe-
ra a la fois sur la santé et la situation économique apres la retraite, il nous est impossible de déméler les rela-
tions circulaires existant entre ceux-ci et d’autres facteurs sans disposer d’observations répétées sur les
individus. Les comparaisons internationales sont é¢galement précieuses dans la mesure ou elles accroissent la
variation des résultats, des ressources individuelles et des systémes institutionnels qui sont étudiés.

Une bonne base de données couvrira un large éventail de sujets, tous pertinents et tres corrélés pour parvenir a
une parfaite compréhension du processus de vieillissement — a la fois au niveau individuel et agrégé —, a I’adop-
tion d’une approche pluridisciplinaire, a la représentation des perspectives sociales, psychologiques, biolo-
giques et économiques. L objectif partagé par tous doit étre de répondre aux questions scientifiques et poli-
tiques, d’informer des évolutions dans ces deux domaines et de réunir ces deux spheres. Pour cela, il est
essentiel de couvrir les questions clés, de réaliser des bases de données accessibles aux larges communautés de
la politique et de la recherche et de produire des données qui puissent étre utilisées pour des comparaisons in-
ternationales.
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LE DROIT AU RESPECT DE LA VIE PRIVEE ET LE DROIT A L_INFORMATION

Robert Erikson
Swedish Council for Working Life and Social Research, Suede

Théme 3

Résumé

Les citoyens vivant en démocratie ont droit a ce que leur sphére privé soit protégée, a ce que les informations
les concernant demeurent confidentielles et a ce que leur situation personnelle ne soit pas exposée publique-
ment. Toutefois, pour juger I’action des pouvoirs publics et des autorités de 1’Etat ainsi que pour pouvoir
prendre des décisions politiques, ils ont également le droit de recevoir des informations sur les conditions, les
tendances et les processus causatifs caractérisant leurs sociétés.

11 faut trouver un juste équilibre entre ces deux droits, ce qui suggére que les informations relatives a des indi-
vidus identifiables devraient étre protégées alors que les registres publics devraient étre utilisés a des fins sta-
tistiques et scientifiques. Le fait que les données du domaine public puissent servir a des travaux de descrip-
tion et d’analyse permet également une utilisation efficace des investissements publics en matiere de collecte
des données.

Quatre exemples montrent comment des données stockées dans divers registres publics — recensement, archives
hospitaliéres, registres des cancers et des déces, registres des abandons et des admissions scolaires et registres
du chdmage — ont pu étre utilisées pour mettre en lumiére les conditions et processus sociétaux. Dans toutes
les études, les informations portant sur la situation individuelle des individus ont été tirées de registres, mais
aucune donnée relative a des personnes identifiées n’a été dévoilée, que ce soit aux chercheurs ou a un public
plus large.

Il semble donc tout a fait possible de protéger le droit d’un individu au respect de sa vie privée tout en garan-
tissant son droit a recevoir des informations sur les conditions et les processus sociétaux. L'utilisation des don-
nées issues de registres publics a des fins statistiques et de recherche doit étre limitée par certaines restrictions
afin de protéger la vie privée des individus mentionnés dans les registres. Par conséquent, aucune information
sur des personnes identifiées ne devrait étre révélée et aucune action concernant les individus enregistrés ne
devrait étre entreprise en liaison avec les recherches effectuées. De cette fagon, les deux principes - droit au res-
pect de la vie privée et droit a I’information - sont respectés.
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L’ APPARIEMENT DES DONNEES EMPLOYEURS-SALARIES

Niels Westergaard-Nielsen
CLS, IZA et CCP, Aarhus School of Business, Danemark

Théme 3

Résumé

Introduction

Lappariement des données employeurs-salariés permet de réaliser des analyses du c6té demande du marché du
travail. Depuis de nombreuses années, 1’économie empirique du travail a pu analyser le c6té offre de ce marché
grace aux répertoires et aux données issues d’enquétes. Ces études ont produit d’énormes volumes de connais-
sances sur 1’offre de travail, la structure salariale, I’'impact de 1’éducation, I’écart salarial entre les sexes, I’immi-
gration et 1’intégration, le chomage et ’emploi. Ces informations constituent aujourd’hui la majeure partie des
connaissances dont nous disposons en économie et sociologie empiriques du travail, mais elles ne couvrent pas
du tout les facteurs relatifs aux entreprises. Dans la plupart des analyses empiriques, I’entreprise est considérée
comme une boite opaque pour ce qui est des théories relatives a ce qui se passe en son sein. Dans les rares cas ou
I’on posseéde des éléments empiriques, il s’agit d’observations concernant une seule entreprise.

Les données appariées employeurs-salariés permettent d’étudier les différences entre les entreprises ainsi que
les réactions a diverses interventions politiques. Elles permettent également de répondre a des questions d’in-
térét stratégique sur les zones ou sont créés et supprimés des emplois et sur la manicre dont les différentes in-
terventions politiques influent sur les entreprises et leur demande de main-d’ceuvre. Ce phénomeéne a une di-
mension européenne, une dimension nationale et une dimension de gestion.

Données

L étude des relations employeurs-salariés requiert des types de données spécifiques et des tailles d’échantillon
différentes de celles des études traditionnelles situées coté offre. Le probleme réside dans le fait que les indi-
vidus “bougent” beaucoup entre les entreprises. Afin de pouvoir suivre les travailleurs d’un emploi a 1’autre,
les données doivent étre relativement étendues. En outre, si I’on veut controler également les facteurs relatifs
a la main-d’ceuvre des entreprises vers lesquelles se dirigent les individus, on devra disposer de séries de don-
nées beaucoup plus importantes. Seul un ensemble complet d’observations permettra de suivre les individus
d’un employeur a I’autre. Ce type de données est ¢galement le seul & autoriser une analyse compléte de la mo-
bilité entre les entreprises.

Les analyses employeurs-salariés peuvent en principe étre basées sur les mémes types de données que les in-
formations sur les individus, ¢’est-a-dire sur des données d’enquéte et des fichiers administratifs regroupés on
non en panels. On rencontre toutefois un certain nombre de problemes spécifiques avec les enquétes sur les en-
treprises. Les entreprises consideérent souvent qu’il faut consacrer trop de temps et d’efforts a celles-ci, ce qui
peut entrainer une forte usure (les répondants ne répondent plus aux enquétes). Il est évident que c’est dans le
cadre d’un systéme de déclaration officiel, de procédures fiscales ou similaires que 1’on recueille les données
avec la meilleure qualité.

En outre, il existe un probléme d’identité propre aux données employeurs-salariés, car les entreprises (a la dif-
férence des individus) fusionnent, se divisent, sont cédées ou restructurées.
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Jusqu’a présent, peu de pays ont réussi a créer des données appariées employeurs-salariés. Les pays scandi-
naves bénéficient du fait qu’ils ont basé leur collecte de données sur des registres administratifs. La variable
clé est, dans ce cas, un numéro personnel d’identification qui est utilisé dans I’ensemble du systéme adminis-
tratif. Le numéro personnel d’identification assure le lien entre les registres. De méme, les employeurs ont un
numéro de registre. La fusion de ces informations permet de suivre les salariés par le biais des employeurs. En
outre, le numéro de I’employeur peut étre utilisé pour relier les informations concernant le personnel avec les
statistiques des entreprises.

Au Danemark, ce type de données a ét¢ utilisé dans la recherche sur les créations et suppressions d’emplois et
la rotation des travailleurs, dans les cas ou les dimensions principales étaient la perspective macroéconomique
et la relation entre la rotation du personnel et les cycles économiques. Nous sommes parvenus a un résultat
commun dans I’ensemble de nos travaux: la classification des secteurs d’activité utilisée dans de nombreuses
études est plutdt dépourvue de signification, car il existe des différences plus importantes entre les entreprises
d’un méme secteur qu’entre des secteurs d’activité différents.

11 faut respecter une condition pour utiliser ce type de données: les chercheurs doivent pouvoir travailler avec
celles-ci de fagon raisonnable.

Acces aux données

Lacces aux données a été largement examiné en relation avec les données individuelles. La confidentialité a
toujours €t€ une préoccupation majeure dans ce domaine de la recherche. Néanmoins, les fournisseurs de don-
nées ont, avec le temps, assoupli leurs regles en ce qui concerne la quantité d’informations a laquelle les cher-
cheurs peuvent avoir acces a partir de leur propre ordinateur, pour réaliser leurs travaux. Premiérement, on a
pris conscience qu’il était également de 1’intérét des chercheurs de ne pas divulguer des informations qui per-
mettraient d’identifier des individus (tout leur capital humain est en jeu) et, deuxiémement, il existe de nom-
breuses séries de données bien connues que 1’on peut télécharger ou acheter trés bon marché. Troisiémement,
I’expérience a montré que I’utilisation de données individuelles a des fins de recherche ne présente pas de
risques importants. Quatriémement, en ce qui concerne les données employeurs-salariés, il existe déja des in-
formations actualisées relativement détaillées sur les grandes entreprises dans le domaine public.

Conclusion

Les possibilités d’utiliser les données appariées employeurs-salariés sont grandes, car celles-ci peuvent étre
employées pour réaliser une recherche empirique sur ce qui se produit a I’intérieur d’une entreprise. Cela a des
incidences sur notre compréhension des raisons qui font qu'une entreprise crée ou supprime des emplois et sur
notre connaissance de la relation entre apport de main-d’ceuvre et production du travail. Les résultats de la re-
cherche comparative européenne pourraient avoir d’intéressantes perspectives et servir de fondement aux nou-
velles politiques de I’emploi de I’'UE. Elle présente ¢galement un potentiel important et jusqu’ici quasiment in-
utilisé pour la sélection des meilleures pratiques en matiere de systémes de gestion et de rémunération.
L’Europe a donc, pour une fois, un avantage sur les Etats-Unis.

Dans le secteur médical, la plupart des citoyens et décideurs comprennent et soutiennent 1’utilisation de données
sensibles. Par le passé, il a été plus difficile d’obtenir un soutien en faveur de 1’utilisation de données sur les in-
dividus et les entreprises, méme si ce type de données est moins sensible. Evidemment, tous les types de recherche
faisant appel a des données sensibles requiérent une politique de sécurité. Celle-ci devrait consister en une com-
binaison entre contréle d’admission (sélection des personnes a qui I’acces peut étre accordé) et limitations dans
la matrice totale des informations avec lesquelles les chercheurs peuvent travailler au méme moment. Néanmoins,
il faudrait prendre conscience du fait que tous les mécanismes nécessitent une certaine dose de confiance dans le
chercheur, puisque qu’il est impossible de développer un systeme de sécurité qui puisse prévenir totalement les
divulgations intentionnelles. Des officiers de police ou des agents administratifs ayant acces a des enregistrements
individuels ont déja été jugés coupables de divulgations, mais cela n’a jamais été le cas de chercheurs.

Selon moi, le véritable danger avec les données basées sur les registres réside dans le fait qu’elles ne sont pas
utilisées pour améliorer les conditions de vie de la population.
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BESOINS EN DONNEES POUR L’EVALUATION DES POLITIQUES:
QUELQUES REFLEXIONS

Paolo Sestito'
Banca d’Italia, Rome, Italie
Ministere du travail et des politiques sociales, Rome, Italie

Théme 3

Résumé

Lévaluation des politiques est un domaine de plus en plus important pour 1’analyse économique et statistique.
Cette évaluation est, au fond, une analyse hypothético-déductive: son objectif est de comparer le résultat et/ou
le comportement (de groupes) d’individus avec et sans 1’application d’une politique donnée. Cependant, dans
la pratique, il est impossible d’observer un méme groupe de personnes dans deux environnements différant I’un
de I’autre uniquement par la mise en ceuvre ou non d’une politique. Les évaluations empiriques sont donc ef-
fectuées a I’aide d’une combinaison d’instruments économétriques et expérimentaux visant a comparer des
groupes d’individus “semblables” 1’un a ’autre.

Le document cherche a démontrer que trop d’énergies sont consacrées a 1’élaboration de techniques économé-
triques et statistiques — en recourant a des hypothéses souvent arbitraires et non explicitées sur la distribution
de phénomenes non observables — alors que trop peu d’énergies sont employées a améliorer la qualité, [’acces
effectif et ’utilisation des données auxquelles ces techniques doivent étre appliquées. Cette affirmation, qui
n’est pas nouvelle, sera présentée en adoptant la perspective d’un décideur politique.

Une telle perspective est particuliére. Le décideur s’intéresse surtout a I’examen de I’impact différentiel des po-
litiques sur les individus et les contextes économiques locaux et a I’ efficacité de certains aspects de la mise en
ceuvre des politiques. Dans le méme temps, il doit examiner I’impact de la politique sur [’équilibre général, en
tenant compte également des incidences qu’elle a pour les groupes qui ne sont pas directement concernés par
I’intervention politique.

Ces particularités mettent en évidence 1I’importance de disposer de données plus nombreuses et de meilleure qua-
lité, c’est-a-dire de données plus précises — en ce qui concerne notamment la mise en ceuvre de la politique —,
d’une plus grande désagrégation entre les différents groupes socio-démographiques et contextes locaux et d’une
dimension temporelle suffisante pour saisir les effets sur I’équilibre général. Des priorités spécifiques sont déri-
vées de ces particularités. On préconise une élaboration des données administratives déterminée par l’évaluation
des politiques et un suivi de la mise en ceuvre des politiques basé sur des sources multiples, incluant 1’utilisation
d’indices de satisfaction des consommateurs issus de sources statistiques plus traditionnelles. Lintégration de
sources de données différentes constitue une troisiéme priorité, mise en avant en particulier pour I’exploitation des
sources de données administratives. Lidentification et le suivi continu des contextes économiques locaux forment
un quatriéme ¢lément. Enfin, le document met un accent particulier sur les informations longitudinales, qui per-
mettent d’identifier les effets a long terme (et sur I’équilibre général) de la politique.

Pour finir, le document aborde briévement les accords institutionnels envisageables susceptibles a la fois de fa-
voriser une telle évolution en ce qui concerne le contenu et la qualité des données et des systémes d’informa-

' Les avis exprimés ici sont purement personnels. Ils ne reflétent pas nécessairement ceux des institutions auxquelles j’appartiens.
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tion et de faciliter I’acces aux données. Ce dernier point est, affirme-t-on, essentiel pour améliorer la respon-
sabilité politique. La nécessité de renforcer la “voix” des organes chargés du suivi et de 1’évaluation dans la
conception des bases de données administratives et des systeémes d’information est un premier aspect mis en
avant. La capacité d’influer sur 1’élaboration concréte de ces systémes serait grandement améliorée si I’on in-
tégrait cette activité de conception dans la mise en ceuvre concrete de la politique. Cependant, rassembler les
activités de suivi et d’évaluation et la responsabilité de mise en ceuvre d’une politique créerait un conflit d’in-
téréts insoluble. Le principe de la séparation entre “controleur” et “controlé” est donc un préalable indispen-
sable a un suivi fructueux. Pour ce qui est de 1’évaluation, la mise en pratique de ce principe de séparation par
le recours a des appels d’offres ouverts pour les études d’évaluation présente ses propres avantages, mais fait
apparaitre aussi quelques problémes. Ladjudication d’études d’évaluation individuelles garantit I’indépendan-
ce de I’évaluateur par rapport a I’entité juridique responsable de la mise en ceuvre de la politique examinée.
Néanmoins, ce systeme d’appel d’offres intervient trés souvent a un stade relativement tardif et I’évaluateur dé-
signé n’a pas la possibilité de contribuer a 1’¢élaboration ex-ante d’un systéme d’information adapté. De plus,
avoir pour évaluateur une entité désignée officiellement, méme si elle a été sélectionnée selon des procédures
transparentes de passation de marché public, ne garantit pas la conduite d’une réflexion appropriée sur la poli-
tique, une telle réflexion nécessitant en effet une véritable opposition de vues. Dans la solution préconisée, le
recours aux appels d’offres pour les études d’évaluation officielles est complété par la production de fichiers a
usage (quasi-)public, mis, sous certaines conditions, a disposition des chercheurs externes qui souhaitent réa-
liser leurs propres études d’évaluation.

Dans un systeme de ce type, I’entité en charge du suivi et de I’évaluation doit disposer d’un degré d’indépen-
dance suffisant par rapport a celle qui gere les différentes politiques. L’ organe qui met sur pied le suivi devrait
avoir (au moins) quatre taches spécifiques: a) contribuer a I’¢laboration du systéme d’information, en intégrant
les séries de données administratives entre elles et avec d’autres sources; b) faire rapport sur les politiques
mises en ceuvre suivant des normes statistiques appliquées de maniére systématique et universelle; ¢) réaliser,
en interne et/ou en recourant a des évaluateurs indépendants sélectionnés par des appels d’offres ouverts, des
études d’évaluation officielles spécifiques, d) accorder aux tiers souhaitant réaliser leur propre analyse un ac-
ces aux bases de données utilisées pour 1’évaluation officielle.
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SYSTEME D’INFORMATION STATISTIQUE POUR LES CHERCHEURS

Fernanda Perpétuo
Instituto Nacional de Estatistica, Portugal

Théme 4

Résumé

A la fin de 2000 et durant 2001, I'INE du Portugal (INE-PT) a créé, sur le réseau privé du ministére des sciences
et de la technologie (MCT), un site sécurisé qui fait actuellement 1’objet d’essais, dans le but de mettre des don-
nées statistiques a la disposition des chercheurs accrédités par I’Observatoire des sciences et de la technologie
(OCT). Ce site fournira des microdonnées anonymisées et des macrodonnées au niveau de la strate ainsi que
les métadonnées respectives jugées pertinentes pour la recherche, I’interprétation, 1’analyse et la réutilisation
des données disponibles. Le présent document expose les exigences du protocole et les objectifs du systeme
créé, explique comment le contenu est géré, énumere les principaux problémes et indique les résultats projetés
de I’évolution.
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LE CHANT DES SIRENES

Joris Nobel

Centraal Bureau voor Statistiek, Pays-Bas

Théme 4

Résumé

Les statisticiens officiels entendent le chant séduisant des sirénes: des chercheurs de toutes sortes, dans les uni-
versités comme dans les administrations, veulent avoir accés aux microdonnées officielles. Toutefois, dans 1’in-
térét des répondants et des autres fournisseurs de données, un tel accés ne peut étre accordé sans condition.
Nous avangons entre Charybde et Scylla (Dublin 1992) dans notre Odyssée des données (Amsterdam 2001).
Dans ma présentation, j’exposerai I’itinéraire choisi par le vaisseau néerlandais.

Si les années 80 peuvent étre qualifiées de période de guerre froide entre 1I’Office statistique des Pays-Bas (CBS
- Centraal Bureau voor Statistiek) et les milieux universitaires, les années 90 passent, quant a elles, pour une
période de réconciliation et de pacification.

En 1994, un contrat a été élaboré et signé par CBS et 1’Organisation néerlandaise pour la recherche scientifique
(NWO): celui-ci prévoit la diffusion de fichiers standard de microdonnées tirées de 1’enquéte sociale.

En 1996, 1a loi relative a I’Office central et a la Commission centrale de la statistique confére a CBS 1’autorité ju-
ridique de publier, sous certaines conditions, des fichiers standard de microdonnées tirées de 1’enquéte sociale.

En 1998, CBS a ouvert Cerem, son Centre de recherche sur les microdonnées, dans le cadre d’une expérience
sur trois ans.

Aujourd’hui, I’acces aux microdonnées a des fins de recherche figure de nouveau a I’ordre du jour aux Pays-
Bas. Des circonstances nouvelles réclament des politiques davantage tournées vers I’action.

Au sein de CBS, de nouveaux modeles de collecte et de traitement des microdonnées, qui se concentrent de
plus en plus sur la mise en relation des fichiers administratifs, tendent a rendre obsoléte le concept de fichier
standard de microdonnées.

Les administrations néerlandaises expriment un besoin croissant d’accéder, a des fins de recherche, a des fi-
chiers (administratifs) bien fournis, afin de leur permettre d’élaborer des stratégies et d’exercer leur responsa-
bilité politique.

Les milieux universitaires néerlandais ont atteint une certaine saturation avec les fichiers standard: ils souhai-
tent désormais des fichiers plus riches. Les chercheurs de pointe se tournent soit vers une collecte “a la carte”
de données primaires aux Pays-Bas, soit vers une analyse secondaire de fichiers de microdonnées américains.

Dans les années a venir, des modifications interviendront dans la 1égislation statistique nationale et de nouveaux
moyens d’acces aux microdonnées verront le jour. Ces deux types de modifications auront pour but d’améliorer
’accessibilité en toute sécurité aux fichiers de microdonnées a des fins de recherche. La législation devrait per-
mettre la mise en ceuvre d’une politique plus rationnelle pour I’Office statistique néerlandais. Parmi ces nouveaux
moyens figurent 1’extension des dispositifs sur site, mais surtout le développement des opérations a distance. La
coopération internationale sur ces questions est une nécessité pour CBS, qui se trouve dans une société relative-
ment petite et ouverte. La coopération avec les milieux universitaires néerlandais est prometteuse, mais fragile.
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LE SECRET STATISTIQUE ET LE COMITE FRANCAIS DU SECRET STATISTIQUE
CONCERNANT LES ENTREPRISES

Gérard Lang
Le Chef de la Division, Environnement Juridique de la Statistique, INSEE

Théme 4

Résume

Le droit francais fait une nette distinction, pour 1’application du secret statistique aux données individuelles,
entre le cas des données relatives aux personnes physiques et le cas des données relatives aux entreprises et aux
autres personnes morales.

Si le secret des données statistiques individuelles relatives aux personnes physiques est absolu, celui qui s’ap-
plique aux données statistiques individuelles relatives aux entreprises 1’est beaucoup moins. La loi du 7 juin
1951 sur I’obligation, la coordination et le secret en maticre de statistiques indique :

“Les renseignements individuels d’ordre économique ou financier figurant sur les questionnaires [statistiques
publiques] ne peuvent en aucun cas étre utilisés a des fins de contrdle fiscal ou de répression économique”.

En dehors des finalités interdites par la loi, ’accés aux données statistiques individuelles des entreprises n’est
donc pas illégal.

C’est pour mettre en place la jurisprudence et les régles d’application indispensables que le décret n°® 84-628
du 17 juillet 1984 d’application de la loi du 7 juin 1951 a mis en place, par ses articles 21 et 22, le comité du
secret statistique concernant les entreprises. “Celui-ci est chargé d’étudier les probleémes que pose 1’application
des régles relatives [au secret statistiques concernant les entreprises]”. Aprés avis du comité, les ministres
concernés peuvent prendre des décisions autorisant, par dérogation au secret des données individuelles, 1’ac-
ces a ces données pour certaines finalités précises, dont la recherche scientifique. Ces données rendues acces-
sibles comprennent presque toujours les données d’identification des entreprises et des établissements.

Le comité, qui se réunit trois fois par an depuis 1985 a examiné 1185 demandes d’accés a des enquétes statis-
tiques entre 1985 et 2001. La procédure, qui comporte une phase écrite et une phase orale, examine chaque de-
mande au cas par cas.

Le comité, présidé par un haut magistrat, comprend des représentants des ministeres (dont celui de la justice),
des représentants du patronat et des syndicats de salariés ainsi que des représentant des utilisateurs.

On obtient ainsi une participation de la société civile aux décisions de dérogation au secret statistique qui per-
met un “contréle démocratique” dont on ne trouve pas d’équivalent dans les procédures mises en place par le
réglement n°® 831/2002 de la Commission du 17 mai 2002 qui donne une base juridique permettant I’acces des
chercheurs européens aux données confidentielles transmises a Eurostat par les Etats membres de 1’Union eu-
ropéenne.

19° séminaire du CEIES: Solutions innovantes permettant 1’accés aux microdonnées 29




eurostat

SECURITE DES DONNEES, SECURITE DES ENVIRONNEMENTS:
LES DEUX SONT INDISPENSABLES

Ernie Boyko, Statistique Canada
Wendy Watkins, Carleton University

Théme 4

Résumé

Le document présente une approche non technique pour résoudre le probléme de la fourniture d’un accés aux
microdonnées pour la recherche scientifique. Au lieu d’examiner les procédures utilisées dans ces situations,
nous avons choisi d’évaluer les différentes méthodes de fourniture d’accés aux microdonnées employées au Ca-
nada. Nous traitons également les questions de confidentialité et joignons une note d’accompagnement qui
aborde les points statistiques.

Le Canada est dans la position unique de pouvoir évaluer I’impact d’une modification de sa politique de dif-
fusion des données en ce qui concerne les fichiers de microdonnées a grande diffusion (FMGD). Avec la mise
en ceuvre de I’Initiative de démocratisation des données, nous sommes passés d’une diffusion sporadique de
ces fichiers a une situation ou la quasi-totalité des universitaires du pays a acces a la plupart des archives de
FMGD de Statistique Canada.

Nous avons tenté de décrire chaque méthode et d’exposer ses forces et ses faiblesses, telles qu’elles nous ap-
paraissent. Nous examinons la situation des FMGD, des Centres de données de recherche, de la soumission de
taches a distance (accés a distance), du programme des chercheurs en résidence et des totalisations personna-
lisées.

Notre conclusion est donc que les FMGD offrent le meilleur rapport qualité/prix. Dans les cas ou ceux-ci ne
peuvent étre utilisés, nous classons les autres méthodes selon leur contribution potentielle a la recherche scien-
tifique.
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DES SOLUTIONS POUR PERMETTRE L’ACCES AUX MICRODONNEES:
L’EXPERIENCE DU UK DATA ARCHIVE

Professeur K. Schiirer
Directeur, UK Data Archive,
Université d’Essex, Colchester, Royaume-Uni.

Théme 4

Résumé

Le présent document examine la fourniture d’acceés aux microdonnées sur la base de 1’expérience du UK Data
Archive (UKDA — Service d’archivage des données du Royaume-Uni), établi a I’Université d’Essex. Le UKDA
est I’'une des plus anciennes et des plus importantes archives de données de sciences sociales en Europe. De-
puis plus de vingt-cing ans, il transmet des microdonnées issues d’enquétes produites par les administrations
publiques aux universitaires britanniques sans avoir rencontré de problémes de divulgation statistique en ce qui
concerne la confidentialité des informations fournies par les répondants.

Le document aborde plusieurs themes. Tout d’abord, il traite de plusieurs questions générales concernant le par-
tage et la diffusion de données a 1’¢ére électronique. Cela semble indiquer que 1’augmentation des sites Web de
fourniture de données a fait naitre I’idée que les microdonnées sont aujourd’hui peut-&tre plus exposées au
risque de divulgation qu’elles ne I’étaient auparavant. Le document expose ensuite les exigences des chercheurs
(principalement des universitaires) en matiére de données. Il examine, dans un troisieme temps, les avantages
généraux du partage et de 1’archivage des informations pour les producteurs de données. Cette partie comprend
¢galement une analyse de la nécessité de veiller a ce que les procédures adéquates de préservation des données
soient en place, une situation que 1’on maitrise au mieux en recourant a la gestion des fichiers et a I’archivage
des données. Les préoccupations des producteurs de données sont présentées dans une quatriéme partie. L ex-
périence du UKDA en matiere de diffusion des données comme dans son rdole d’intermédiaire entre les pro-
ducteurs et les utilisateurs de données est ensuite décrite en détail. Cette vue d’ensemble fournit des informa-
tions sur I’ampleur des activités menées par le UKDA, sur les procédures qu’il a instauré pour vérifier et valider
les données et sur la nécessité de créer une relation de travail réciproque entre I’archiviste et le producteur de
données. Les méthodes de controle d’acces aux données et de garantie de la confidentialité établies par le
UKDA sont décrites dans un sixieéme temps. Celles-ci consistent en une validation des données, en un suivi et
un contrdle des utilisateurs ainsi que, essentiellement, en un acceés contrdlé par le biais d’un systeme d’enre-
gistrement des utilisateurs, une spécification des conditions d’utilisation des données et la mise en ceuvre d’une
unité de contrdle d’acces. La dernicre partie du document est consacrée aux évolutions techniques en matiére
d’application de méthodes de divulgation statistique. Elle présente en particulier le développement d’un mo-
dule de contréle interactif de la divulgation statistique, dont le but est d’assurer la fourniture en ligne sans
risque de microdonnées et de données tabulaires agrégées via une unité de contrdle d’acces sur le Web, qui per-
met aux utilisateurs de rechercher, de tabuler, de visualiser et de télécharger des données en ligne. On peut donc
considérer que les technologies Web, plutot que de constituer une menace pour les microdonnées, peuvent étre
exploitées pour créer un environnement sir, surveillé et contrdlé pour la diffusion de celles-ci.
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DES SOLUTIONS INNOVANTES POUR PERMETTRE UN ACCES AUX
MICRODONNEES: L’EXEMPLE DU PANEL SOCIO-ECONOMIQUE ALLEMAND

Gert G. Wagner

Technische Universitit Berlin (TUB)

et

DIW Berlin (Institut allemand de recherche économique), Allemagne

Théme 5

Résumé

Parce que 1’élément central du paradigme scientifique est la reproduction et la réanalyse de résultats, il n’est
pas suffisant de donner a un chercheur particulier un acces exclusif a une base de microdonnées. Tous les autres
scientifiques qui sont intéressés par la méme question de recherche (c¢’est-a-dire ses concurrents) doivent avoir,
eux aussi, un acces équivalent a ces microdonnées. Du point de vue de I’opinion publique, la réanalyse est né-
cessaire pour éviter des erreurs qui pourraient avoir des conséquences indésirables si les décisions politiques
s’appuyaient sur des résultats empiriques erronés. Ces ¢léments expliquent la nécessité d’accorder un acces aux
microdonnées statistiques aux producteurs de données officiels mais aussi scientifiques. D un point de vue ju-
ridique, il faut tenir compte non seulement des droits des répondants, qui réclament le respect de la confiden-
tialité, et des scientifiques, qui souhaitent faire de la recherche, mais aussi d’un troisiéme droit, I’intérét du
grand public, qui demande des analyses statistiques valides et fiables qui serviront de bases aux conclusions
stratégiques.

Pour évaluer le risque de divulgation d’un répondant, il est intéressant de souligner que 1’on ne connait pas un
seul cas d’utilisation abusive de microdonnées statistiques par des institutions non gouvernementales, y com-
pris des entreprises privées. Il est facile d’en comprendre la raison: ni les chercheurs universitaires, ni les or-
ganismes de recherche privés n’ont intérét a ce que les données des répondants soient divulguées. La valeur
réelle d’enregistrements isolés de données d’enquéte, surtout d’échantillons représentatifs d’un pays tout en-
tier, est presque nulle.

Néanmoins, tant qu'un élément d’information est présent dans un ensemble de données, il existe un risque de
désanonymisation du répondant. En ce qui concerne la confidentialité, il n’y aura jamais de “séries de données
totalement sécurisées” (pour lesquelles le risque de divulgation sera réellement égal a zéro). Les “espaces sé-
curisés” utilisés pour les analyses de données sont donc juste aussi importants que les techniques de non-di-
vulgation des séries de données. Il existe différentes maniéres d’établir des espaces sécurisés: par des restric-
tions “technologiques”, par des mesures juridiques — qui sont beaucoup plus “puissantes” — (comme la Loi
fédérale relative a la protection des données [Bundesdatenschutzgesetz — BDSG]) et, demain, par 1’adoption
d’un code déontologique obligatoire.

Le document présente ces différentes solutions en s’appuyant sur I’accés aux microdonnées du panel socio-
économique allemand (Sozio-6konomisches Panel — SOEP).

La premiere solution consiste a créer un “espace sécuris€” en recourant a des “restrictions technologiques”.
Analyser les données dans le cadre d’un “Centre de données de recherche” (Research Data Center — RDC) est
une possibilité directe offerte par de telles restrictions. On met en place un RDC de ce type pour analyser la
correspondance “ultra sensible” des données du SOEP avec les données du géocode.
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Un “cadre sécurisé” peut étre créé également en appliquant des sanctions juridiques séveres en cas de violation
des regles de protection des données. Les sanctions sont une mesure commune pour inciter a I’acceptation les
lois. Il est difficile de comprendre pourquoi la protection des données devrait faire exception lorsque 1’on ré-
clame une sécurité totale. Pour les utilisateurs du SOEP, les sanctions en cas de violation des régles de protec-
tion des données sont fixées par le biais d’un contrat privé, étant donné que la loi relative a la protection des
données (BDSG) n’est pas directement applicable, car les données anonymes ne sont pas de véritables données
a caractere personnel protégées par la loi.

En généralisant I’exemple du SOEP, la communauté internationale des statisticiens pourrait renforcer sa posi-
tion d’un point de vue juridique en établissant un “code déontologique™ obligatoire pour les statisticiens et les
organismes qui travaillent avec des microdonnées. Un tel code faciliterait grandement le “quotidien” des sta-
tisticiens.

La protection des données fait partie intégrante de 1’éthique professionnelle des médecins (ainsi que de celle
d’autres professions comme les avocats, les conseillers fiscaux, etc.). Il est nécessaire d’avoir, outre “1’éthique
professionnelle”, une législation garantissant le “droit de maintenir secretes des informations privées”, méme
si I’Etat, en la personne d’un procureur par exemple, demande ces informations.

Un tel code déontologique obligatoire doit faire partie de I’enseignement dispensé aux statisticiens et donc des
examens qu’ils doivent passer. Un diplome portant, entre autres, sur la “statistique” pourrait étre ainsi un “per-
mis d’analyse des microdonnées”.
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REDUIRE LES BARRIERES ENTRE LES UTILISATEURS ET LES DONNEES
DIFFUSION DES DONNEES DE L’ENQUETE SOCIALE EUROPEENNE

Knut K. Skjak

et

Kirstine Kolsrud

Norwegian Social Science Data Services, Norvege

Théme 5

Résumé

Le document traite essentiellement de la fagon dont le Service norvégien de données sur les sciences sociales
(NSD), qui servira d’archive a I’enquéte sociale européenne (ESE), tentera de réduire les obstacles existant
entre les utilisateurs et les données a 1’aide de la technologie moderne.

L ESE est une enquéte initiée par les milieux universitaires dans le but principal de mesurer et d’expliquer la
continuité et ’évolution dans trois grands domaines: les valeurs des individus, les orientations culturelles et na-
tionales et la structure sociale sous-jacente de la société. La premicre enquéte sera conduite dans plus de 20
pays européens entre septembre et décembre 2002.

LESE est le résultat d’un effort collectif réalisé par des chercheurs européens, des fondations scientifiques et des
organismes de financement nationaux. Les données seront considérées et traitées comme un bien collectif. Les
cotts et les efforts engagés collectivement tiendront un role essentiel dans la production des données. Aucune
discrimination ne sera faite parmi les utilisateurs, ni par la tarification, ni par une politique d’acces sélective.

La nature méme de I’ESE nous a déja permis d’éliminer les deux premiers des trois principaux groupes d’obstacles
— “juridiques et institutionnels”, “culturels” et “liés a I’organisation des données” — rencontrés par des utilisateurs
analytiques de microdonnées. On peut donc s’orienter, pour la diffusion des données, vers le troisiéme obstacle 1ié
a I"’organisation des données”. En substance, surmonter cet obstacle signifie produire des données faciles a ex-

ploiter pour I'utilisateur et les diffuser dans des systémes conviviaux facilement accessibles pour les utilisateurs.

Afin d’aider les équipes nationales a produire des données comparatives normalisées de haute qualité, le NSD
a créé un site Web intra-projet, un systéme qui fournit a ’ensemble des participants des documents, normes,
définitions de données et autres outils de traitement de données. Nous pensons que ce systéme contribuera
grandement aux efforts d’élimination des obstacles liés a la qualité des données pour les utilisateurs de I’ESE.

Le NSD a décidé de diffuser les données de I’ESE par le biais de deux systémes basés sur le Web. Le premier,
NESSTAR, est un systéme qui permet aux utilisateurs de:

* localiser des sources de données multiples dans les archives de plusieurs entrepdts de données;

* rechercher des métadonnées détaillées (documentation sur les données);

* rechercher et visualiser les données en ligne;

* télécharger les sous-ensembles de données pertinents dans 1’un des nombreux formats disponibles.

Le systtme NESSTAR intégre des données et des métadonnées normalisées (DDI). Une fois qu’un ensemble
de données est localisé et ouvert pour la recherche, les métadonnées peuvent étre visualisées dans un naviga-

teur combiné métadonnées/données. Les métadonnées sont affichées sous forme d’une arborescence extensible
et ’utilisateur peut alors consulter des informations sur la série de données ou sur des variables particulieres.
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Dans cet outil, ’utilisateur peut passer facilement de la description en texte intégral des variables a une analy-
se statistique de base. Parmi les fonctions offertes par le navigateur en ligne, figurent, outre la possibilité de dé-
composer les données par variable et valeur et d’ajouter une pondération a n’importe quelle analyse, 1’afficha-
ge tabulaire et graphique des données, la génération de tableaux a entrées multiples, les ventilations, la
corrélation et la régression.

Les données de I’ESE seront également accessibles a partir d’un site Web dédié et ouvert, hébergé sur le ser-
veur du NSD. En plus d’étre un portail vers les données, le site Web des données de I’ESE (ESS Data Web Site)
sera I’entrepot des données et des documents de ’ESE 2002. Ce site accueillera tous les documents électro-
niques produits ou déposés dans les archives, y compris les données brutes, les programmes de données, les ré-
sumés techniques nationaux, les données finales et leur documentation. Avec des navigateurs Web tradition-
nels, les utilisateurs pourront consulter et télécharger:

* les séries de données en différent formats;

* les normes pour 1’encodage des variables enregistrées oralement;

* le protocole de données ESE (définitions des variables, procédures de nettoyage, etc.);

* le rapport technique et le code;

* les autres documents, par exemple les questionnaires et rapports méthodologiques sur les données;

* une bibliographie ESE.

Une autre application de ’ESE sera de fournir aux étudiants en recherche comparative des ressources de for-
mation basées sur Internet reposant sur les données collectées a chaque cycle du projet. Le nouveau program-

me de formation, qui sera accessible via des navigateurs traditionnels connectés a Internet, sera développé et
géré par le NSD en étroite collaboration avec les experts des domaines couverts par les ressources.

19° séminaire du CEIES: Solutions innovantes permettant 1’accés aux microdonnées 35




eurostat

19t SEMINAIRE CEIES
REPONSE D’EUROSTAT

L objectif du séminaire, qui était I’échange de vues entre statisticiens et chercheurs dans le but de trouver un
acces pratique aux informations confidentielles, a été, selon moi, parfaitement atteint.

Les discussions des deux journées ont fait apparaitre une série de questions qui devront étre examinées pro-
chainement.

1. Les utilisateurs, ¢’est-a-dire la communauté de la recherche

a) Les chercheurs veulent des données réelles et non des données perturbées ou corrompues.

b) Les chercheurs veulent un acces facile aux données. Ils préféreraient avoir les données “a domicile” ou dis-
poser d’un acces a distance via Internet.

c) Les chercheurs veulent pouvoir combiner des informations de différentes sources, lier des relevés issus de
différents registres.

d) Les chercheurs veulent que I’acces soit gratuit ou soumis a des droits réduits.
Dans le méme temps, les chercheurs sont préts

* a assumer des responsabilités juridiques et personnelles pour assurer la confidentialité des données; et

* aaccepter d’autres conditions, comme I’obligation de fournir des résultats publics et ’acceptation de certains
controles.

Les premieres questions sont les suivantes: “qui sont les chercheurs?”, “quel est I’objectif de leurs travaux?”,
“quel est leur ‘code de conduite’?”. Pour nous, statisticiens, les réponses ne sont pas claires.

Le role de la communauté de la recherche

La recherche socio-économique est plus importante que jamais pour le progres et la survie de nos sociétés. Les
quelques exemples présentés au cours de cette conférence ont illustré non seulement la nécessité de disposer
de meilleures données, mais aussi les problémes qui sont abordés. La plupart d’entre eux sont liés directement
aux décisions politiques capitales qui devront étre prises dans les années a venir.

Il est donc nécessaire de procéder a une planification afin de prévoir les besoins et de collaborer avec ’en-
semble des parties concernées, de maniere a ce que chacun soit preét.

Des structures organisationnelles sont requises pour mener un bon dialogue et, au besoin, exercer une pression.
11 convient d’étudier les possibilités de jouer un role qu’aura le FSE.

11 faut comprendre que 1’ouverture de I’acces a un coit qui doit étre pris en charge par ceux qui ont comman-
dé la recherche. Nous devons sans conteste faire la distinction entre les différents objets de la recherche.

2. Les statisticiens officiels
Les statisticiens officiels sont confrontés a toute une série de problémes.

11 est clair que nous sommes loin de pouvoir satisfaire les quatre demandes reprises plus haut et ce, pour quatre
raisons:

a) Un environnement juridique complexe, restrictif et peu clair. La mise en ceuvre de dispositions juridiques
trop restrictives et incohérentes donne aux utilisateurs I’impression d’un cadre “paranoiaque”. Nous devons
travailler en collaboration et réviser I’infrastructure juridique.
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b) Nos ressources ne nous permettent pas de progresser et de nous organiser aussi rapidement que les cher-
cheurs le souhaitent.

¢) La connaissance et la perception que nous avons de la communauté de la recherche en ce qui concerne la
confidentialité ne sont pas suffisamment claires pour instaurer la confiance. Nous avons 1’impression qu’un
acces aisé aux données risque de nuire a la confiance de nos fournisseurs et, par conséquent, a la qualité des
données de sortie et a I’image d’un institut de statistique.

d) Les méthodes, instruments et compétences dont nous disposons ne sont pas suffisants pour nous permettre
d’évaluer les risques de divulgation et de suivre les utilisateurs de données confidentielles.

3. Le role des concepteurs de méthodes et d’instruments pour le CDS

De nombreux efforts ont été accomplis au cours des derniéres décennies pour élaborer des méthodes et déve-
lopper des outils logiciels pour le CDS.

Cela n’est pas suffisant et les INS ne se sentent pas en sécurité lorsqu’ils publient les données dans le cadre mé-
thodologique existant.

Des travaux complémentaires ainsi qu’une collaboration entre la communauté des chercheurs et les statisticiens
nationaux sont nécessaires pour améliorer le cadre conceptuel et 1I’évaluation de la confidentialité statistique.

éme

Le projet financé dans le cadre du 5™ PC permettra sans aucun doute d’obtenir de précieux résultats; il est néan-
moins nécessaire de préparer dans les prochains mois un nouveau projet qui s’inscrira dans le cadre du 6™ PC.

Une telle activité ne peut se limiter a 1’Europe, celle-ci doit donc étre le projet commun d’un réseau d’excel-
lence au niveau mondial.

4. Le role des INS

Les INS sont en premicre ligne en ce qui concerne le traitement de la confidentialité statistique; leur mission
comporte de nombreuses facettes:

— informer les fournisseurs de données;

— organiser le traitement des données confidentielles;

— traiter les données confidentielles;

— utiliser les données confidentielles pour produire des statistiques destinées a étre diffusées;

— transmettre les données confidentielles (a Eurostat);

— accéder souvent a des données confidentielles a des fins de recherche;

— gérer les questions juridiques, administratives et techniques.

Lorsque I’on considére les nouveaux besoins des pays candidats ainsi que de nombreux autres pays coopérant

avec la communauté statistique internationale, on peut imaginer 1I’importance et le volume de la tache, surtout
lorsqu’il s’agit de répondre aux besoins de formation.

5. Le role du CEIES

11 est important pour nous que le CEIES soit parfaitement conscient de I’importance du sujet et que les actions
déja mises en ceuvre apportent leur contribution au prochain pas significatif que nous allons faire dans ce do-
maine.

11 est important que le CEIES adresse un message fort aux décideurs politiques au niveau européen et national
afin:

1. d’améliorer la dimension juridique et de renforcer le besoin de dispositions juridiques appropriées qui per-
mettront un acces plus aisé a des fins de recherche.

2. de souligner la nécessité de recevoir des ressources adéquates dans le cadre des programmes européens
(R&D, e-Europe) ainsi qu’au niveau national, en se concentrant sur cette question de la confidentialité sta-
tistique et de I’acces aux microdonnées a des fins de recherche.
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6. Eurostat

En ce qui concerne le plan d’action d’Eurostat, nous tenterons de faire de notre mieux avec les ressources dont
nous disposons. D’autres priorités porteront sur:

* la mise en ceuvre du réglement n° 831/2002;
I”¢établissement des dispositions, du cadre administratif et des modalités techniques nécessaires a 1’octroi
d’autorisations;
la création d’un “centre sécurisé” a Eurostat;

* le renforcement de la coopération avec les INS des EM afin d’établir ensemble un plan d’action pour les trois
prochaines années;

* le renforcement de la coopération internationale par la création d’un réseau de collaboration afin de pro-
gresser dans le domaine de la confidentialité statistique.

Ces actions comprendront des contacts avec les fournisseurs et utilisateurs de données, la communauté de la
recherche et les autorités 1égales.

7. Communication

La question de la confidentialité statistique est bien connue des statisticiens officiels, relativement bien connue
des chercheurs (essentiellement ceux qui ont été confrontés au probléme de 1’acces), trés peu connue des four-
nisseurs, c’est-a-dire des sujets concernés (nous devons mieux comprendre leur perception) et probablement
trés peu connue des personnes chargées de la protection des données et des politiciens.

11 est certain que les connaissances et les préoccupations au sujet de la confidentialité augmentent probable-
ment aussi rapidement que la nécessité pour les chercheurs d’avoir acceés aux données confidentielles.

Dans cet examen de la question de 1’acces, nous, statisticiens et chercheurs, ne devons pas rester seuls, chacun
de notre coté, nous faisant face avec sympathie ou agressivité. Nous devons impliquer dans ce processus les
autres partenaires, les fournisseurs de données, les autorités l1égales et politiques.

En Europe, nous n’avons ni “Comité européen pour I’éthique et la confidentialité”, ni “Association statistique
européenne”, ni “Association européenne de la recherche”.

Sans implication des chercheurs dans le dialogue social, il est difficile de progresser.
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SOLUTIONS INNOVANTES POUR PERMETTRE UN ACCES AUX MICRODONNEES:
RECAPITULATIF

Patrick T. Geary

Les documents présentés au cours du séminaire et le débat auquel ils ont donné lieu ont été de grande qualité.
Bon nombre des questions soulevées lors du séminaire ayant déja été parfaitement résumées par Photis Nano-
polous dans sa contribution, je propose de limiter mes commentaires a deux points précis.

En premier lieu, il est a noter que la question de la confidentialité revét une importance centrale dans toute dis-
cussion sur la fourniture d’un acces aux microdonnées. La protection de 1’identité des fichiers de données in-
dividuelles est indispensable. 11 a été souligné que la suppression des identificateurs individuels de base n’était
pas suffisante pour garantir ’anonymat des données. Différents moyens d’atteindre cet objectif ont été pré-
sentés durant le séminaire, et notamment les techniques de “masquage des données”, destinées a contrecarrer
les activités des “fouineurs” (data snoopers). L’imposition d’obligations contractuelles aux personnes et insti-
tutions recevant des microdonnées a également été envisagée. Les forces et faiblesses respectives des diverses
méthodes ont été discutées en détail, étant entendu qu’une certaine anonymisation des données constituait une
condition préalable a leur diffusion. La possibilité qu'une technique particuliére de masquage des données, tout
en garantissant I’anonymat, s’avére efficace pour certaines applications des microdonnées, mais provoque des
distorsions pour d’autres applications des mémes données a été évoquée. Bien que I’accent ait été mis sur le
fait qu’il n’existait pas de preuves démontrant que des chercheurs avaient violé des accords contractuels visant
a protéger la confidentialité des données, plusieurs cas ont néanmoins été cités dans lesquels la publication de
résultats par inadvertance avait permis une identification individuelle.

Le débat sur la confidentialité a concerné exclusivement la diffusion de microdonnées par un institut national
de statistique ou une autre autorité publique a des chercheurs. Le contexte antérieur de la fourniture de données
entiérement identifiées par les répondants individuels aux instituts nationaux de statistique et aux organismes
publics n’a pas ét¢ mentionné. En principe, le risque de divulgation de données individuelles par les membres
du personnel d’un institut national de statistique ou d’un organisme public est plus élevé, car certains d’entre
eux ont acces a I’ensemble des détails des fichiers individuels. Toutefois, leur obligation 1égale de protéger
I’anonymat et leur réputation acquise au fil des ans sont, dans 1’opinion publique, largement considérées com-
me des garanties suffisantes. Bref, le public leur fait confiance. Il est cependant possible de faire valoir que
I’acces des chercheurs a I’ensemble des détails des fichiers individuels n’est pas un probléme, vu que les cofits
encourus par eux-mémes et leurs employeurs en cas de violation des obligations contractuelles visant a proté-
ger les données individuelles sont énormes et que I’expérience acquise a ce jour en matiére de diffusion de mi-
crodonnées aux chercheurs permet d’accorder a ces derniers une confiance comparable.

En second lieu, il convient de s’interroger sur les raisons d’une telle croissance de la demande d’acces aux mi-
crodonnées. Faut-il y voir simplement I’expression d’un désir d’effectuer des recherches scientifiques a partir
d’ensembles de données riches? La réponse a cette question est clairement non. Bon nombre de recherches im-
portantes dans les domaines social et économique, qu’elles présentent un caractére fondamental ou un intérét
pour la formulation et 1’évaluation des politiques publiques, peuvent uniquement étre entreprises a 1’aide de
microdonnées; elles ne peuvent pas étre menées en exploitant des statistiques publiées ou des données agré-
gées. Les documents présentés lors de la troisieéme session du séminaire illustrent parfaitement ce dernier point.
11 faut toutefois préciser qu’ils ne représentent qu’un petit sous-échantillon des questions dont I’étude requiert
I’acces a des microdonnées. D’ importants motifs d’intérét public peuvent étre invoqués pour accorder un ac-
ces aussi large que possible, dans le respect de prescriptions raisonnables en mati¢re de confidentialité.
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Si les instituts nationaux de statistique ne prennent pas eux-mémes les mesures nécessaires pour répondre a cet-
te demande, ils risquent de se faire court-circuiter et les décideurs politiques s’adresseront alors a des instituts
de recherche, des universités, voire des sources commerciales, pour se procurer les informations requises. Dés
a présent, un grand nombre de travaux de recherche utilisent des microdonnées ne provenant pas des instituts
nationaux de statistique. A ’occasion du séminaire ont été évoqués I’exemple du panel socio-économique al-
lemand, ainsi que la nouvelle enquéte sociale européenne, une initiative trouvant son origine dans le besoin de
davantage de comparaisons a I’échelle européenne.

Des progres considérables ont incontestablement été accomplis dans le domaine de I’acces aux microdonnées,
mais leur répartition n’est pas uniforme: au sein de I’UE, certains pays ont progressé bien plus que d’autres. Le
réglement 831/2002 de la Commission (Eurostat) marque cependant un important pas en avant, & mettre au cré-
dit de tous les acteurs concernés. Eurostat et les instituts nationaux de statistique sont conscients des consé-
quences en termes de ressources de la fourniture d’un accés élargi aux microdonnées. Dans le cadre de la pour-
suite de cet objectif, ils ont droit a tout le soutien que le CEIES pourra obtenir aux niveaux tant de I’UE que
des Etats membres.
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